ΔΙΩΞΗ ΗΛΕΚΤΡΟΝΙΚΟΥ ΕΓΚΛΗΜΑΤΟΣ του INTERNET από ΤΗΝ ΕΛ.ΑΣ. (παγκοσμίως καλύτερη υπηρεσία) και ΜΟΡΦΕΣ ΗΛΕΚΤΡΟΝΙΚΟΥ ΕΓΚΛΗΜΑΤΟΣ. 
Ειδική ενημέρωση. 
Όλοι μας και ιδιαίτερα εκείνοι που χρησιμοποιούν το Internet γνωρίζουμε την ραγδαία εξέλιξη της τεχνολογίας, την ανάπτυξη της πληροφορικής και την ευρύτατη χρήση του Διαδικτύου έχουν επιφέρει επαναστατικές αλλαγές στο σύνολο των καθημερινών δραστηριοτήτων, στην παραγωγική διαδικασία, στις συναλλαγές, στην εκπαίδευση, στη διασκέδαση, ακόμα και στον τρόπο σκέψεως του σύγχρονου ανθρώπου. Μαζί με αυτές τις αλλαγές, οι οποίες κατά κανόνα βελτιώνουν την ποιότητα της ζωής μας, υπάρχουν και οι παράμετροι που ευνοούν την ανάπτυξη νέων μορφών εγκληματικότητας. Οι νέες αυτές μορφές εγκληματικότητας έχουν θεσμοθετηθεί με τον όρο «Ηλεκτρονικό Έγκλημα». Έχουμε τη υποχρέωση να ενημερώσουμε και να εξηγήσουμε για πιο λόγο στην επικεφαλίδα μας γράψαμε ότι η για την καλύτερη υπηρεσία του κόσμου δίωξης ηλεκτρονικού εγκλήματος μέσα από το Internet και για να νοιώσουν υπερήφανοι όλοι όταν τους λέμε ότι είναι η ελληνική αστυνομία. 
 Ενημερώνουμε  λοιπόν τους χρήστες του Διαδικτύου ότι το έγκλημα εξελίσσεται και εκσυγχρονίζεται όμως και εξοπλίζεται με όλο και πιο hi-tech εργαλεία η Ελληνική Αστυνομία. Μπορούν να είναι επίσης υπερήφανοι και για το γεγονός ότι μόλις είκοσι cybercops της Δίωξης Ηλεκτρονικού Εγκλήματος της Ασφάλειας Αττικής έχουν αναλάβει να το αντιμετωπίσουν ενώ εκατοντάδες πέφτουν καθημερινά στις παγίδες του. Το τμήμα με τους cybercops της Δίωξης Ηλεκτρονικού Εγκλήματος της Ασφάλειας Αττικής ιδρύθηκε επισήμως το 2004 και μέσα σε τρία χρόνια έχει επιδείξει τόσες επιτυχίες που έχει αναγνωριστεί διεθνώς ως ένα από τα καλύτερα!
Ο 43χρονος αστυνόμος Α΄ Μάνος Σφακιανάκης, είναι ο πρώτος και ο μοναδικός μέχρι στιγμής προϊστάμενος της Δίωξης Ηλεκτρονικού Εγκλήματος, και έχει απ’ όλους χαρακτηρισθεί «εχθρός των χάκερ και των παιδόφιλων»! Από το 1995 ασχολείται με το ηλεκτρονικό έγκλημα και έχει χειριστεί περισσότερες από 500 υποθέσεις, από συκοφαντικές δυσφημήσεις μέσω Ιντερνετ και online ληστείες στα συστήματα τραπεζών έως παιδική πορνογραφία και λεπτές υποθέσεις εθνικής ασφάλειας!
Οι αστυνομικοί που επανδρώνουν το τμήμα έχουν μέσο όρο ηλικίας τα 25 χρόνια, αλλά είναι παθιασμένοι με τους υπολογιστές κι έχουν ακόρεστη δίψα για δουλειά. Και υπάρχει πολλή: Το 2006 δέχθηκαν 400 καταγγελίες από θύματα ηλεκτρονικής απάτης μόνο με τη μέθοδο των απατηλών e-mail, ενώ μόνο στο πρώτο εξάμηνο του 2007 οι καταγγελίες διπλασιάστηκαν.
Είναι χαρακτηριστικό ότι μέσα σε μια εβδομάδα οι αστυνομικοί εξιχνίασαν τρεις υποθέσεις και συνέλαβαν έναν 42χρονο, υπεύθυνο μπαρ στη Μύκονο, έναν συνομήλικό του δικηγόρο στη Λάρισα, έναν 27χρονο και έναν 30χρονο στη Θεσσαλονίκη. Τα τελευταία τρία χρόνια οι αστυνομικοί έχουν εξιχνιάσει 105 υποθέσεις, εκ των οποίων οι 54 από το καλοκαίρι του 2004 ως σήμερα. Αξίζει να σημειωθεί ότι εκπρόσωποι του FBI σε ειδική τελετή που έγινε στη Ασφάλεια Αττικής βράβευσαν την Υπηρεσία Δίωξης Ηλεκτρονικού Εγκλήματος ως πρώτη ανάμεσα σε παρόμοιες υπηρεσίες 100 χωρών στην εξιχνίαση υποθέσεων παιδικής πορνογραφίας.
Εντύπωση προκαλούν στους αστυνομικούς οι καταθέσεις των κατηγορουμένων, πολλοί εκ των οποίων ισχυρίζονται ότι το κάνουν από το πάθος τους για το γυμνό παιδικό κορμί. Επίσης ένας άλλος λόγος που οδηγεί αρκετούς στη διακίνηση φωτογραφιών και βίντεο με παιδική πορνογραφία είναι η κερδοσκοπία, καθώς για να δει κάποιος επισκέπτης των ιστοσελίδων το περιεχόμενο θα πρέπει να χρησιμοποιήσει την πιστωτική του κάρτα και τα κέρδη καταλήγουν στον δημιουργό της ιστοσελίδας και στον χρήστη που καταχώρισε τις φωτογραφίες. H πλειονότητα των φωτογραφιών και των βίντεο που δείχνουν παιδιά, ακόμη και βρέφη, από οκτώ μηνών μέχρι 17 ετών, σε άσεμνες στάσεις και σε ερωτικές περιπτύξεις είτε μεταξύ τους είτε με ενήλικα πρόσωπα προέρχονται από χώρες του εξωτερικού. Οι Έλληνες επισκέπτες των ιστοσελίδων «κατεβάζουν» τα αρχεία στον σκληρό δίσκο του υπολογιστή τους ή σε CD-ROM και δισκέτες και στη συνέχεια τις διακινούν, έναντι διάφορων χρηματικών ποσών, σε άλλες ιστοσελίδες με παρόμοιο περιεχόμενο ή τις καταχωρίζουν σε δικές τους ιστοσελίδες. Ωστόσο ανησυχία προκαλεί στους αστυνομικούς το γεγονός ότι πρόσφατα αποκαλύφθηκαν υποθέσεις με Έλληνες οι οποίοι φωτογράφιζαν ανυποψίαστα γυμνά παιδιά από τη χώρα μας είτε σε παραλίες είτε σε ερωτικές στάσεις και στη συνέχεια διοχέτευαν τις φωτογραφίες στο Internet.
Το περιεχόμενο αυτών των ιστοσελίδων μπορεί να χρησιμοποιηθεί και ως μέσον απειλής. Χαρακτηριστική είναι η καταγγελία που έγινε για δύο μαθητές στην Πιερία που αναγκάστηκαν να αλλάξουν σχολείο, καθώς τους απειλούσαν συμμαθητές τους ότι θα «ανέβαζαν» στο Internet φωτογραφίες τους από τα αποδυτήρια του γυμναστηρίου αν δεν τους παρέδιδαν το χαρτζιλίκι τους.
Στη χώρα μας, όπως και σε άλλες ευρωπαϊκές χώρες, λειτουργεί Ανοικτή Γραμμή (Hotline) που δέχεται καταγγελίες για δικτυακούς τόπους ή ομάδων συζήτησης που βρίσκουν οι χρήστες του Internet και θεωρούν ότι το περιεχόμενό τους είναι παράνομο. Οι πολίτες μπορούν μέσω της ιστοσελίδας http://www.safeline.gr ή μέσω τηλεφωνικής επικοινωνίας στο 210 7474.259 (καθημερινές από 9 π.μ. ως 4 μ.μ.) να καταθέτουν τις καταγγελίες τους, ακόμη και ανώνυμες.
Στη συνέχεια οι αποδέκτες της καταγγελίας κάνουν μια τυπική επαλήθευση του περιεχομένου της καταγγελίας και ακολούθως προσπαθούν να βρουν τη χώρα προέλευσης του περιεχομένου. Όταν εντοπιστεί η χώρα, ενημερώνεται η αρμόδια υπηρεσία της ΕΛ.ΑΣ. Από τις ως τώρα έρευνες του προσωπικού στη safeline προκύπτει ότι οι περισσότερες ιστοσελίδες με πορνογραφικό περιεχόμενο προέρχονται από τις ΗΠΑ και ακολουθούν η Ρωσία και χώρες των Βαλκανίων και της Ασίας.
Αυτά τα λίγα για την ελληνική ομάδα που είναι το φόβητρο όλων εγκληματιών του Ιντερντ, για να κάνουμε την παρουσίαση του κυρίου μέρους της ειδικής ενημερωτικής αρθογραφίας μας.
Και κάτι άλλο που ενδιαφέρει όλους από τον χώρο όλων εγκληματιών τους ενημερώνουμε ότι ο αντιστράτηγος Βασίλης Τσιατούρας ορίστηκε από το ΚΥΣΕΑ νέος αρχηγός της Ελληνικής Αστυνομίας.
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O κ. Τσιατούρας ήταν μέχρι σήμερα προϊστάμενος του επιτελείου της Ελληνικής Αστυνομίας ενώ έχει υπηρετήσει για πολλά χρόνια σε μάχιμες υπηρεσίες της Αστυνομίας και έχει ιδιαίτερα επιτυχημένα αποτελέσματα ως επικεφαλής υπηρεσιών αντιμετώπισης του οργανωμένου εγκλήματος. Σε μια συζήτηση που είχαμε με πολλούς από τους Έλληνες, Κύπριους , Ομογενείς και Απόδημους αδελφούς μας όταν ελέγχαμε την αναγκαιότητα για την ανάπτυξη του άρθρου μας, τοποθέτησαν λέγοντας ότι «ο κ. Τσιατούρας είναι ο Έλληνας «Ράμπο» της Ελληνικής Αστυνομίας και εάν συνεργαστεί με τον αστυνόμο Α΄ Μάνο Σφακιανάκη (εάν δεν τον αρπάξουν άλλες κρατικές υπηρεσίες ) θα είναι ένα φοβερό δίδυμο. 
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      Τρία παραδείγματα που έχουν σχέση με το έγκλημα στον κυβερνοχώρο
Είναι γνωστό ότι η χώρα μας κατατάσσεται στις τελευταίες χώρες, στη λίστα με τους χρήστες ίντερνετ, πράγμα το οποίο φυσικά σημαίνει, ότι και οι γνώσεις μας γύρω από το θέμα, είναι εκ των πραγμάτων περιορισμένες για αυτό τον λόγο θα σας παρουσιάσουμε όλες τις πληροφορίες που έχουμε και τις πηγές του διότι με αυτό τον τρόπο νομίζουμε πως μπορούμε  με την βοήθεια φυσικά πληροφοριών μας να σας βοηθήσουμε για να μάθετε το πως μπορείτε να προφυλαχτείτε , από τις διάφορες «απειλές» που προκύπτουν με τη χρήση του διαδικτύου. Και φυσικά να γνωρίσετε όλοι, τόσο τα δικαιώματα μας όσο και τις υποχρεώσεις μας που απορρέουν από την χρήση του. Ενώ επίσης να γνωρίσουμε ότι ο κυβερνητικός εκπρόσωπος ερωτηθείς για τα όσα ακούγονται περί εκβιασμών μέσω blog στο ίντερνετ, είχε δηλώσει πως για τη συγκεκριμένη υπόθεση αυτή καθ' αυτή υπάρχει ήδη διεθνής συνεργασία των ανακριτικών αρχών. Αυτά σαν πρόλογο για την ενημέρωση όλων των Ελλήνων, Κύπριων , Ομογενών και Απόδημων αδελφών μας, τους παρουσιάζουμε τρία παραδείγματα με το έγκλημα στο Ιντερνετ.
          Ένα πρόβλημα περί εκβιασμών μέσω blog στο Ιντερνετ. Λόγω των καταγγελιών για τη διάπραξη και κακουργήματος, όπως ο εκβιασμός, έχει αρθεί το απόρρητο και έτσι οι αξιωματικοί της Δίωξης Ηλεκτρονικού Εγκλήματος -στο πλαίσιο ερευνών του 5ου τακτικού ανακριτή- έχει φτάσει στα ηλεκτρονικά ίχνη των πέντε διαχειριστών. Τη μήνυση, για εκβίαση σε βαθμό κακουργήματος και συκοφαντική δυσφήμηση σε βαθμό πλημμελήματος, είχε υποβάλλει ο δημοσιογράφος που δέχθηκε τον εκβιασμό πριν από ένα χρόνο.
          Ένας 20χρονος σώθηκε από αυτοκτονία με προτροπή μέσα από το Ιντερνετ . 20χρονος σώθηκε την τελευταία στιγμή από αστυνομικούς της δίωξης ηλεκτρονικού εγκλήματος γατί είχε εκφράσει την πρόθεσή του μέσω Ίντερνετ συζητώντας σε τσατ ρουμ να αυτοκτονήσει. Οι αστυνομικοί εντόπισαν τα ηλεκτρονικά του ίχνη και κατάφεραν να βρουν και τη διεύθυνση του σπιτιού του με αποτέλεσμα και με τη βοήθεια ψυχολόγου από μη κυβερνητική οργάνωση της Εκκλησίας της Ελλάδος να τον στηρίξουν ψυχολογικά για να μην προχωρήσει σε αυτή την ενέργεια. Τα τελευταία 2 χρόνια η υπηρεσία δίωξης ηλεκτρονικού εγκλήματος έχει διασώσει 8 ενήλικους και ανήλικους που ήθελαν να αυτοκτονήσουν.
          Ο «φίλος» έστελνε ύπουλα Sms για να τους χωρίσει!.
Είναι ο ανθρώπινος ψυχισμός φτιαγμένος έτσι, με σκοπό να έχει την τάση να εμπιστεύεται περισσότερο τους τρίτους, παρά αυτούς που αγαπά! Λίγο έλειψε να φτάσει στο χωρισμό ένα ζευγάρι που πέρασε τρεις μήνες απίστευτης έντασης, ώσπου να ανακαλύψει τις ύπουλες προθέσεις ενός «φίλου» που, με τη βοήθεια της τεχνολογίας ! Μια υπόθεση, που, είχε ευτυχή κατάληξη για τους πρωταγωνιστές της, έναν 32χρονο πολιτικό μηχανικό και μια 28χρονη στέλεχος μεγάλης εταιρείας πληροφορικής. Λίγο έλειψε, όμως, να τινάξει στον αέρα ένα γάμο με διάρκεια μόλις ενάμιση χρόνου, που είχε -και έχει- όλες τις προοπτικές να πετύχει! Και οι δύο πέρασαν μια κόλαση ώσπου να μάθουν την αλήθεια. Όλα ξεκίνησαν λίγο μετά την πρώτη επέτειο γάμου του ζευγαριού. Πρώτος ο σύζυγος άρχισε να δέχεται ανώνυμα SMS στο κινητό του από κάποια γυναίκα που δεν αποκάλυπτε την ταυτότητά της και ισχυριζόταν ότι είναι ερωτευμένη μαζί του. Ο άνθρωπος δεν έδωσε σημασία. Λίγες μέρες μετά, SMS άρχισε να παίρνει και η σύζυγος, από μια άγνωστη της συνάδελφο του άντρα της που ήθελε το καλό τους και της συνιστούσε να προσέχει. Αργότερα, τα μηνύματα έγιναν πιο συγκεκριμένα: «Έχει σχέσεις με τη γραμματέα του», «Κλείνονται συνεχώς στο γραφείο του» και άλλα παρόμοια! Η 28χρονη άρχισε να πείθεται όταν αναζήτησε επανειλημμένα στο γραφείο τον σύζυγό της και η «ύποπτη» γραμματέας δεν τη συνέδεσε με την πρόφαση ότι είχε σύσκεψη και όταν, μια-δυο φορές το κινητό του ήταν κλειστό! Η θύελλα ξέσπασε ένα ξημέρωμα, όταν ξαφνικά χτύπησε μήνυμα στο κινητό του 32χρονου. Εκείνος κοιμόταν, αλλά η σύζυγος αγρυπνούσε. Άνοιξε το SMS και διάβασε έκπληκτη: «Σε λατρεύω, μωρό μου. Δεν μπορώ χωρίς εσένα»! Έξαλλη από οργή τον ξύπνησε και το τι ακολούθησε δεν περιγράφεται! Μάταια ο δυστυχής άνδρας διαμαρτυρόταν ότι δεν συμβαίνει κάτι. Η 28χρονη του ανακοίνωσε ότι χωρίζουν κι έφυγε για το πατρικό της! Πληγωμένος αλλά ψύχραιμος ο πολιτικός μηχανικός ζήτησε τη βοήθεια της Δίωξης Ηλεκτρονικού Εγκλήματος της Ασφάλειας για να βρει ποιος έστειλε το μοιραίο SMS. Ως αποστολέας εμφανιζόταν ένας περίπλοκος αριθμός. Οι έμπειροι αστυνομικοί κατάλαβαν ότι το μήνυμα είχε σταλεί μέσω δορυφορικού Ιντερνετ. Ωστόσο, είχε αφήσει τα ψηφιακά του ίχνη και δεν άργησαν να τα εντοπίσουν, στον Ινδικό ωκεανό! Όπως αποδείχθηκε, αποστολέας ήταν ένας 35χρονος φίλος του ζευγαριού, που ήταν ερωτευμένος με την κυρία και είχε αποφασίσει να τους χωρίσει!
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      Ιστορικά στοιχεία για το παγκόσμιο Διαδίκτυο. 
Ας γνωρίσουμε στους επισκέπτες - αναγνώστες ορισμένα στοιχεία για το Ίντερνετ με σκοπό να γνωρίσουμε πως ξεκίνησε και πως εξελίχθηκε ως σήμερα.... Όλα ξεκίνησαν κατά την περίοδο του Ψυχρού Πολέμου μεταξύ της τότε ΕΣΣΔ και των ΗΠΑ. Στη σκέψη των Αμερικανών, υπήρχε η σχεδίαση ενός δικτύου, το οποίο σε περίπτωση πυρηνικού πολέμου, δεν θα κατέρρεε. Η σκέψη αυτή υλοποιήθηκε από την εταιρεία ARPA(Advance Research Projects Agency), η οποία ανέπτυξε ένα δίκτυο υπολογιστών στα τέλη της δεκαετίας του 1960. Το όνομα αυτού ARPAnet. Το δίκτυο αυτό αποτελούνταν αρχικά από τέσσερις(4) υπολογιστές, 3 εκ των οποίων βρίσκονταν στην Καλιφόρνια και ένας(1) στην πολιτεία της Γιούτα. Το πρωτόκολλο που χρησιμοποιήθηκε για την κατασκευή του συγκεκριμένου δικτύου ήταν το NCP(Network Control Protocol). Κάπως έτσι λοιπόν ξεκίνησε το διαδίκτυο. Αργότερα με το πέρασμα των χρόνων εξελίχθηκε, εμφανίστηκαν οι όροι TCP/IP ως πλέον το πιο προσφιλή πρωτόκολλο εν χρήση, BITNET(because its time network), CSNET(Computer Science Networks), NSFNET(National Foundation Network) το μεγαλύτερο backbone δίκτυο στην εποχή του. Η ARPANET αργότερα διασπάστηκε σε ARPANET και σε MILnet (Military Network).
Οι ημερομηνίες που αποτέλεσαν σταθμό στην ιστορία του Ιντερνετ.
        1960 Εφεύρεση της μεταγωγής δεδομένων
        1967 Σχέδια υλοποίησης της θεωρίας μεταγωγής πακέτων
        1969 
o         Ορίζεται η ARPAnet από το Υ.ΕΘ.Α των ΗΠΑ, να ερευνήσει την δυνατότητα διαδικτύωσης των υπολογιστών.
o         Σύνδεση των πρώτων 4 κέντρων
        1970 Χρήση του Network Control Protocol (NCP) των κόμβων (=nodes) του ARPAnet.
        1972 Iδρυση του InterNetworking Working Group (INWG) με σκοπό τον ορισμό των standards.
        1973 Πρωτες διεθνές συνδέσεις του ARPAnet. Σύνδεση με Νορβηγία και Βρετανία
        1976 Αναπτύχθηκε το UUCP (Unix to Unix Copy Protocol) από την ΑΤ&T Bell Labs.
        1979 Γέννηση του USEnet που κάνει χρήση του UUCP
        1981 Ιδρυση των BITNET και CSNET
        1982 Το INWG ορίζει το TCP/IP σαν το πρωτόκολλο του ARPAnet. Το Υπουργείο Άμυνας των ΗΠΑ το υιοθετεί.
        1983 
o         Δημιουργία του Name Server από το Πανεπιστήμιο του Wisconsin. Οι χρήστες δεν χρειάζεται να ξέρουν την διαδρομή για να βρουν τα άλλα συστήματα.
o         Διάσπαση του ARPAnet σε ARPAnet και MILnet
        1984 Εγκατάσταση του DNS (Domain Name Server). 1,000 hosts
        1986 Ιδρυση του NSFnet με κορμό στα 56Kbps
        1989 
o         Αναβάθμιση του κορμού του NSFnet σε Τ1, 1.544Mbps.
o         100,000 hosts
        1990
o          Kατάργηση του ARPAnet.
o         Ιδρυση της Electronic Frontier Foundation (EFF).
o         Ανακοινωνεται η υπηρεσία Archie
        1991 
o         Ίδρυση του Commercial Internet Exchange (CIX).
o         Δημιουργία των υπηρεσιών WAIS και Gopher
        1992 
o         Ίδρυση της Internet Society.
o         Το CERN δημιουργεί το World-Wide-Web.
o         Ο κορμός του NSFnet αναβαθμίζεται σε Τ3 δηλ. 44.736Mbps.
o         Πανω από 1,000,000 hosts στο Internet
        1993 
o         Ιδρύεται το InterNIC από την NSF με σκοπό την παροχή πληροφοριών στους χρήστες.
o         Τα ΜΜΕ δίνουν σημασία στο Internet.
        1994 Αλλαγή πολιτικής του NSF. Ο έλεγχος του κορμού περνάει σε ιδιώτες ενώ άρονται οι περιορισμοί που αφορούσαν τις διεθνείς συνδέσεις.
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      Τι είναι Internet; 
Ίντερνετ ή αλλιώς διαδίκτυο είναι ένα δίκτυο υπολογιστών συνδεδεμένοι μεταξύ τους. Οι κυριότεροι λόγοι ύπαρξης ενός δικτύου είναι
1.       να μπορούν οι χρήστες των υπολογιστών να επικοινωνούν μεταξύ τους και
2.       να χρησιμοποιούν από απόσταση τις υπηρεσίες που προσφέρει κάποιος υπολογιστής του δικτύου.
Ένα σύνολο από κανόνες που ονομάζεται πρωτόκολλο δικτύωσης, καθορίζει το πώς επικοινωνούν μεταξύ τους οι υπολογιστές του δικτύου. Η φυσική διάταξη των συνδέσεων του δικτύου ονομάζεται τοπολογία. Οι τρεις πιο συνηθισμένες τοπολογίες είναι:
          Αστέρας (star). Υπάρχει ένας κεντρικός υπολογιστής στον οποίον συνδέονται οι υπόλοιποι υπολογιστές του δικτύου.
          Δακτύλιος (ring). Όλοι οι υπολογιστές είναι συνδεδεμένοι σε έναν πλήρη κλειστό δακτύλιο.
          Δίαυλος (bus). Όλοι οι υπολογιστές συνδέονται κατά μήκος ενός κεντρικού αγωγού.Τα δίκτυα, ανάλογα με το εύρος της περιοχής που καλύπτουν, χωρίζονται σε 3 κατηγορίες:
o         Τοπικά Δίκτυα (Local Area Network - LAN) Συνδέουν υπολογιστές που απέχουν μεταξύ τους μικρές αποστάσεις, π.χ. υπολογιστές που βρίσκονται στο ίδιο ή σε γειτονικά κτίρια.
o         Δίκτυα Μητροπολιτικής Περιοχής (Metropolitan Area Network - MAN). Συνδέουν υπολογιστές που απέχουν μεταξύ τους μεσαίες αποστάσεις, π.χ. υπολογιστές που βρίσκονται σε διαφορετικά σημεία της ίδιας πόλης. 
o         Δίκτυα Ευρείας Περιοχής (Wide Area Network - WAN). Συνδέουν υπολογιστές που απέχουν μεταξύ τους μεγάλες αποστάσεις, π.χ. υπολογιστές που βρίσκονται σε διαφορετικές πόλεις.
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      Τι είναι IP Address; 
Κάνοντας μια απλουστευμένη ανάλυση , η IP Address είναι ένα σύνολο αριθμών το οποίο συνήθως αποτελείται από 3αδες νούμερων διαχωρισμένα με μια τελεία. Ο κάθε Ηλεκτρονικός Υπολογιστής που θέλει να «βγει»στο δίκτυο, πρέπει να έχει μια τέτοια διεύθυνση, η οποία είναι ΜΟΝΑΔΙΚΗ. Η διεύθυνση αυτή αποτελείται από 4 ψηφία, τριών αριθμών από το 0 έως το 255. Έχει τη μορφή χχχ.χχχ.χχχ.χχχ.
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      Τι είναι domains; 
Επίσης επιχειρώντας μια απλουστευμένη ανάλυση, domains είναι οι καταλήξεις μια ιστοσελίδος. Δηλαδή στην ιστοσελίδα http://www.metropolisradio.gr το .gr αποτελεί το domain του site. Παρακάτω φαίνονται μερικά domain names που κυκλοφορούν και μας είναι γνωστά.
.edu = educational (εκπαιδευτικό Ιδρυμα ΗΠΑ)
.gov = government (κυβερνηση ΗΠΑ)
.mil = military (Υ.ΕΘ.Α. ΗΠΑ)
.com = commercial (εμπορικό ΗΠΑ)
.us = άλλα των ΗΠΑ
.net = network (δίκτυο)
.gr = Greece (domain Ελλαδας)
.it = Italy (domain Ιταλίας) 
.uk = United Kingdom (domain Βρετανίας)
Το παρακάτω κείμενο είναι ιδιαιτέρως κατατοπιστικό. Προέρχεται από την ιστοσελίδα του Υπουργείου Δημοσίας Τάξης και είναι ένα δημοσίευμα του Ανθ/μου Κωνσταντίνου Γ. Κούρου
ΤΟ ΕΓΚΛΗΜΑ ΣΤΟ ΙΝΤΕΡΝΕΤ – ΗΛΕΚΤΡΟΝΙΚΟ ΕΓΛΗΜΑ 
Ελκυστική πύλη εισόδου για το ηλεκτρονικό έγκλημα, εξαιτίας των μολυσμένων συστημάτων ασφάλειας, αποτελεί η Ελλάδα, η οποία κατέχει την 42η θέση στην κατάταξη 180 χωρών, όσον αφορά στην προέλευση επιθέσεων στο Διαδίκτυο.  Τα στοιχεία αυτά παρουσίασε ο εκπρόσωπος της εταιρίας κατασκευής λογισμικού ασφαλείας Symantec, Ηλίας Χάντζος, στο πλαίσιο διημερίδας με θέμα «Επιχείρηση- Καταναλωτής και Διαδίκτυο: συμβουλές για ασφαλείς συναλλαγές», που διοργάνωσε η Ομάδα Δράσης για την Ψηφιακή Ασφάλεια του Υπουργείου Οικονομικών, στις εγκαταστάσεις του Εμποροβιομηχανικού Επιμελητηρίου Θεσσαλονίκης (ΕΒΕΘ). 
Σύμφωνα με τα ίδια στοιχεία, η Ελλάδα είναι η 49η χώρα στον κόσμο σε δίκτυα botnets, γνωστά ως «υπολογιστές ζόμπι», που μολύνουν υπολογιστές μετατρέποντάς τους σε υποχείρια οργανωμένων χάκερς. Οι τελευταίοι τα χρησιμοποιούν για να αναμεταδίδουν ανεπιθύμητα διαφημιστικά μηνύματα (spam), να επιτίθενται σε μεγάλους διαδικτυακούς τόπους, ή ακόμα και για να υποκλέπτουν προσωπικά δεδομένα των χρηστών. Η Αθήνα κατέχει την 152η θέση στην παγκόσμια κατάταξη σε botnets, ενώ η Θεσσαλονίκη συνεισφέρει το 16% των ημερησίων bots στην Ελλάδα, τη στιγμή που στη χώρα η ευρυζωνικότητα είναι μόλις στο 9%, κάτι που καταδεικνύει πόσο μολυσμένο είναι το σύστημα, ανέφερε ο κ.Χάντζος.
Όλοι γνωρίζουν ότι για να μπορέσουν οι επιχειρήσεις αλλά και οι πολίτες να εκμεταλλευθούν τις δυνατότητες που προσφέρει το διαδίκτυο και να επιτευχθεί ο στόχος για την Ψηφιακή Ελλάδα θα πρέπει να υπάρξει σωστή διαπαιδαγώγηση για την πρόληψη των ψηφιακών κινδύνων και ότι  η αύξηση της εμπιστοσύνης στο διαδίκτυο αποτελεί το κλειδί για την αύξηση της ευρυζωνικότητας. Για αυτό τον λόγω τους ενημερώνουμε ότι υπάρχει η ομάδα, με την ονομασία D.A.R.T. (Digital Awareness & Response to Threats) έχει στόχο την ενημέρωση των πολιτών, την πρόληψη αλλά και την αντιμετώπιση κινδύνων που σχετίζονται με τις νέες τεχνολογίες πληροφορικής και ηλεκτρονικών επικοινωνιών.
Επίσης τους γνωρίζουμε ότι με Σχέδιο νόμου που θα αντιμετωπίζει το έγκλημα στον κυβερνοχώρο ετοιμάζει το υπουργείο Δικαιοσύνης, επιχειρώντας να κυρώσει και σχετικές διεθνείς συμβάσεις. Το κύριο πρόβλημα έγκειται στην αντιμετώπιση διαφόρων μορφών αδικημάτων που γίνονται με την καταχώριση στοιχείων συκοφαντικών για διάφορους πολίτες, με τη διακίνηση υλικού πορνογραφικού, με την προσπάθεια γενετήσιας εκμετάλλευσης σε βάρος ανηλίκων, με ηλεκτρονικές απάτες κ.λπ. Η νομοπαρασκευαστική επιτροπή αναζητεί τις κατάλληλες λύσεις για όσους μπορούν να κρύβονται πίσω από την ανωνυμία που μπορεί να προσφέρει σε πολλές περιπτώσεις το Διαδίκτυο. Με αφορμή τις νομοθετικές ρυθμίσεις που θέλει να προωθήσει η κυβέρνηση για να γίνει κακούργημα η αξιοποίηση υλικού αθέμιτης μαγνητοφώνησης ή βιντεοσκόπησης (π.χ. «κρυφή κάμερα»), ο υπουργός Δικαιοσύνης Σ. Χατζηγάκης ρωτήθηκε τι μπορεί να γίνει εάν κάποιος εμφανίσει ένα τέτοιο υλικό στο Διαδίκτυο. Ο υπουργός επικαλέστηκε το νομοσχέδιο που ετοιμάζεται, επισημαίνοντας πάντως ότι κανείς δεν είναι θαυματοποιός και πως οι Αρχές ακολουθούν την τεχνολογία
· Ηλεκτρονικό Έγκλημα
· Παρακάτω παρουσιάζουμε:
          Τον Ορισμό του Ηλεκτρονικού Εγκλήματος. Η πληροφορική τεχνολογία κατέστησε δυνατή τη διάπραξη ενός ευρέως φάσματος εγκληματικών πράξεων, οι οποίες απαιτούν εξειδίκευση και αυξημένη κατάρτιση. Ως «Hλεκτρονικό Έγκλημα», λοιπόν, θεωρούνται οι αξιόποινες εγκληματικές πράξεις που τελούνται με τη χρήση ηλεκτρονικών υπολογιστών και συστημάτων επεξεργασίας δεδομένων και τιμωρούνται με συγκεκριμένες ποινές από την ελληνική νομοθεσία. Ανάλογα με τον τρόπο τέλεσης διαχωρίζονται σε εγκλήματα τελούμενα με τη χρήση Hλεκτρονικών Υπολογιστών (computer crime) και σε Κυβερνοεγκλήματα (cyber crime), εάν τελέσθηκε μέσω του Διαδικτύου.
          Την Συνθήκη της Βουδαπέστης. Οι μορφές του Ηλεκτρονικού Εγκλήματος είναι ποικίλες και με τη συνεχή ανάπτυξη της τεχνολογίας και του Διαδικτύου πολλαπλασιάζονται. Για την αντιμετώπιση του κινδύνου αυτού ήταν απαραίτητη η διακρατική συνεννόηση και η εκπόνηση μιας αναλυτικής και αποτελεσματικής στρατηγικής. Ο στόχος αυτός επετεύχθη στο Συνέδριο για το Ηλεκτρονικό Έγκλημα (Convention on Cybercrime), που έγινε το 2001 στη Βουδαπέστη του οποίου όλα τα συμπεράσματα αποκρυσταλλώνονται στη Συνθήκη που υπεγράφη μετά το πέρας των εργασιών του Συνεδρίου στις 23.11.2001. Στη Συνθήκη της Βουδαπέστης, υπέγραψαν 26 υπουργοί ευρωπαϊκών κρατών, μεταξύ των οποίων και της Ελλάδας υπάρχουν επεξηγήσεις και ρυθμίσεις για όλα τα Ηλεκτρονικά Εγκλήματα.
          Οι Μορφές Κυβερνοεγκλήματος. Σύμφωνα με τα αποτελέσματα έρευνας που διεξήγαγε η McConnell International σε 52 χώρες, με τίτλο «Cyber Crime... and Punishment» κατατάσσει τα αδικήματα που διαπράττονται στον Κυβερνοχώρο στις παρακάτω δέκα κατηγορίες: Παρεμπόδιση (κυβερνο)κυκλοφορίας, Τροποποίηση και Κλοπή δεδομένων, Εισβολή και Σαμποτάζ σε δίκτυο, Μη εξουσιοδοτημένη πρόσβαση, Διασπορά ιών, Υπόθαλψη αδικημάτων, Πλαστογραφία και Απάτη. 
Οι κύριες μορφές Κυβερνοεγκλημάτων που εξιχνιάσθηκαν στην Ελλάδα από το Τμήμα Ηλεκτρονικού Εγκλήματος/ΔΑΑ είναι:
1.      Απάτες μέσω Διαδικτύου. 
2.      Παιδική πορνογραφία.
3.      Cracking και hacking.
4.      Διακίνηση-πειρατεία λογισμικού.
5.      Πιστωτικές κάρτες.
6.      Διακίνηση ναρκωτικών. 
7.      Έγκλημα στα chat rooms.
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      Η Ελληνική νομοθεσία.
Ο Ν. 1805/88, αφορά τα εγκλήματα που διαπράττονται με ηλεκτρονικούς υπολογιστές (computer crimes) και στο βαθμό που τα προβλεπόμενα εγκλήματα (370Β, 370Γ, 386Α) διαπράττονται και σε περιβάλλον Διαδικτύου (Internet), τότε τα άρθρα αυτά εφαρμόζονται και στις συγκεκριμένες περιπτώσεις. 
Στην ελληνική νομοθεσία όμως, δεν υπάρχει νόμος που να αναφέρεται αποκλειστικά σε θέματα Διαδικτύου και να ρυθμίζει τη συμπεριφορά των χρηστών του Διαδικτύου από άποψη Ποινικού Δικαίου. Ως εκ τούτου, η Ελλάδα συνεργάζεται με τα άλλα κράτη της Ευρωπαϊκής Ένωσης, του Συμβουλίου της Ευρώπης, καθώς και άλλων διεθνών οργανισμών, για την αντιμετώπιση των σχετικών θεμάτων.
Ανεξάρτητα όμως από το εάν ο ανωτέρω νόμος και οι διεθνείς συνεργασίες επαρκούν ή όχι για την ποινική κάλυψη των θεμάτων που προκύπτουν από την ανάπτυξη της Πληροφορικής, το βέβαιον είναι ότι, δεν επαρκούν για την τελεία αντιμετώπιση των εγκλημάτων που έχουν τελεστεί με τη χρήση του Διαδικτύου. Πρόσφατα τέθηκε σε ισχύ το Π.Δ. 47/2005, από την Α.Δ.Α.Ε. (Αρχή Διασφάλισης Απορρήτου των Επικοινωνιών), το οποίο αφορά τις διαδικασίες, τεχνικές και οργανωτικές εγγυήσεις για την άρση του απορρήτου των επικοινωνιών και τη διασφάλισή του. Ενώ, σύντομα αναμένεται να τεθεί σε ισχύ η Συνθήκη της Βουδαπέστης.
         Αρθρο 370Β
1.      Όποιος αθέμιτα αντιγράφει, αποτυπώνει, χρησιμοποιεί, αποκαλύπτει σε τρίτον ή οπωσδήποτε παραβιάζει στοιχεία ή προγράμματα υπολογιστών τα οποία συνιστούν κρατικά, επιστημονικά ή επαγγελματικά απόρρητα ή απόρρητα επιχείρησης του δημοσίου ή ιδιωτικού τομέα, τιμωρείται με φυλάκιση τουλάχιστον 3 μηνών. Ως απόρρητα θεωρούνται κι εκείνα που ο νόμιμος κάτοχός τους από δικαιολογημένο ενδιαφέρον τα μεταχειρίζεται ως απόρρητα, ιδίως όταν έχει λάβει μέτρα για να παρεμποδίζεται ως απόρρητα, ιδίως όταν έχει λάβει μέτρα για να παρεμποδίζονται τρίτοι να λάβουν γνώση τους.
2.      Αν ο δράστης είναι στην υπηρεσία του κατόχου των στοιχείων, καθώς και αν το απόρρητο είναι ιδιαίτερα μεγάλης οικονομικής σημασίας, επιβάλλεται φυλάκιση τουλάχιστον ενός έτους.
3.      Αν πρόκειται για στρατιωτικό ή διαπλαστικό απόρρητο ή για απόρρητο που αναφέρεται στην ασφάλεια του κράτους, η κατά την παρ. 1 πράξη τιμωρείται κατά τα άρθρα 146 και 147.
4.      Οι πράξεις που προβλέπονται στις παρ.1 και 2 διώκονται ύστερα από έγκληση.
         Άρθρο 370Γ.
1.      Όποιος χωρίς δικαίωμα αντιγράφει ή χρησιμοποιεί προγράμματα υπολογιστών, τιμωρείται με φυλάκιση μέχρι έξι μήνες και με χρηματική ποινή διακοσίων ενενήντα (290) ευρώ έως πέντε χιλιάδων εννιακοσίων (5.900) ευρώ.
2.      Όποιος αποκτά πρόσβαση σε στοιχεία που έχουν εισαχθεί σε υπολογιστή ή σε περιφερειακή μνήμη υπολογιστή ή μεταδίδονται με συστήματα τηλεπικοινωνιών, εφόσον οι πράξεις αυτές έγιναν χωρίς δικαίωμα ιδίως με παραβίαση απαγορεύσεων ή μέτρων ασφαλείας που είχε λάβει ο νόμιμος κάτοχός τους, τιμωρείται με φυλάκιση μέχρι τρεις μήνες ή με χρηματική ποινή τουλάχιστον είκοσι εννέα ευρώ. Αν η πράξη αναφέρεται στις διεθνείς σχέσεις ή την ασφάλεια του κράτους, τιμωρείται κατά το άρθρο 148.
3.      Αν ο δράστης είναι στην υπηρεσία του νόμιμου κατόχου των στοιχείων, η πράξη της προηγούμενης παραγράφου τιμωρείται μόνο αν απαγορεύεται ρητά από εσωτερικό κανονισμό ή από έγγραφη απόφαση του κατόχου ή αρμοδίου υπαλλήλου του.
4.      Οι πράξεις των παρ. 1 έως 3 διώκονται ύστερα από έγκληση.
         Αρθρο 386Α . Απάτη με υπολογιστή. 
Όποιος, με σκοπό να προσπορίσει στον εαυτό του ή σε άλλο παράνομο περιουσιακό όφελος, βλάπτει ξένη περιουσία, επηρεάζοντας τα στοιχεία υπολογιστή είτε με μη ορθή διαμόρφωση του προγράμματος είτε με επέμβαση κατά την εφαρμογή του είτε με χρησιμοποίηση μη ορθών ή ελλιπών στοιχείων είτε με οποιονδήποτε άλλο τρόπο, τιμωρείται με τις ποινές του προηγούμενου άρθρου. Περιουσιακή βλάβη υφίσταται και αν τα πρόσωπα που την υπέστησαν είναι άδηλα. Για την εκτίμηση του ύψους της ζημιάς είναι αδιάφορο αν παθόντες είναι ένα ή περισσότερα πρόσωπα.
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      Η Νομοθεσία διαδικτυακών εγκλημάτων στην αλλοδαπή. 
Στην Αγγλία από τον Φεβρουάριο του 2001, οι hacker, αναλόγως με τη σημασία του χτυπήματος θεωρούνται και τρομοκράτες. Στην Αμερική θεωρείται τρομοκρατική οποιαδήποτε πράξη μη εξουσιοδοτημένης πρόσβασης σε Η/Υ, και τιμωρείται με φυλάκιση ως και ισόβια (ανάλογα με τη σημασία της εισβολής), χωρίς δυνατότητα μείωσης τις ποινής.
         Αδυναμίες της νομοθεσίας.
Ο Προϊστάμενος του Τμήματος Ηλεκτρονικού Εγκλήματος της Δ/νσης Ασφάλειας Αττικής, Αστυνόμος Α΄ κ. Εμμανουήλ Σφακιανάκης παρατηρεί ότι «οι νομοθετικές ρυθμίσεις που αφορούν το ηλεκτρονικό έγκλημα παρουσιάζουν εγγενείς αδυναμίες, τόσο στην Ελλάδα όσο και στις υπόλοιπες χώρες. Αυτό συμβαίνει διότι το Ηλεκτρονικό Έγκλημα αποτελεί εγκληματική δραστηριότητα αρκετά εξειδικευμένη και ανεπτυγμένη τεχνολογικά, με αποτέλεσμα να παρουσιάζονται προβλήματα στην οριοθέτηση των πράξεων που θα πρέπει να διώκονται ποινικά. Επιπλέον, οι νομοθέτες είναι αναγκασμένοι να ενημερώνονται διαρκώς για τις εξελίξεις στον τομέα της τεχνολογίας των υπολογιστών, προκειμένου να εξοικειωθούν με τον τρόπο διάπραξης αδικημάτων μέσω αυτών.» (Σε ειδική έρευνα που έγινε στη Βρετανία από την Επιτροπή Πρόβλεψης και Πρόληψης Εγκλήματος (Foresight Crime Prevention Panel) διαπιστώθηκε ό,τι το έτος 2020 οι κακοποιοί θα γνωρίζουν στην εντέλεια τη λειτουργία των συστημάτων ασφαλείας των τραπεζικών κωδικών και των τεχνικών αναγνώρισης και θα έχουν την τεχνογνωσία να υπερκεράσουν οποιοδήποτε ηλεκτρονικό εμπόδιο).
         Διάρκεια της διαδικτυακής έρευνας.
Η έρευνα των Ηλεκτρονικών Εγκλημάτων είναι αρκετά δύσκολη και ιδιαίτερα χρονοβόρος η διαδικασία του εντοπισμού των «ηλεκτρονικών ιχνών». Μία έρευνα μπορεί να διαρκέσει από ένα μήνα έως και δύο χρόνια. Ο λόγος της μεγάλης διάρκειας είναι διότι οι χρήστες του Διαδικτύου που ερευνώνται και που έχουν καταγγελθεί στην υπηρεσία της ΥΔΤ (του Τμήματος Ηλεκτρονικού Εγκλήματος) ότι έχουν διαπράξει μια αξιόποινη πράξη λαμβάνουν διάφορα διαδικτυακά μέτρα προστασίας, έτσι ώστε ο εντοπισμός του να καθίσταται αρκετά δύσκολος. 
Σε κάθε διαδικτυακή έρευνα γίνεται προσπάθεια εντοπισμού του «ηλεκτρονικού ίχνους» του δράστη, το οποίο για κάθε χρήστη του Ιντερνέτ είναι μοναδικό, και αποτελεί σημαντικό στοιχείο για την αποδεικτική διαδικασία στο δικαστήριο. Η λεγομένη ηλεκτρονική απόδειξη (electronic evidence) δεν ταυτίζεται με τα παραδοσιακά αποδεικτικά μέσα. Τα τελευταία, έχουν κατά κανόνα υλική υπόσταση και μπορούν να εντοπιστούν σε συγκεκριμένο τόπο και χρόνο. Αντίθετα, τα ηλεκτρονικά αποδεικτικά μέσα είναι ψηφιακά! Σύμφωνα με τον Προϊστάμενο του Τμήματος Ηλεκτρονικού Εγκλήματος/ΔΑΑ, Αστυνόμο Α΄ κ. Εμμανουήλ Σφακιανάκη «ο σωστός συνδυασμός των τεχνικών μέσων μαζί με τον ανθρώπινο παράγοντα είναι η χρυσή συνταγή για καλά αποτελέσματα. Εάν υπάρχουν τα τεχνολογικά μέσα (η/υ μαζί με λογισμικό) χωρίς την κατάλληλη εξειδίκευση του αστυνομικού προσωπικού, τότε τα αποτελέσματα δεν θα είναι τα αναμενόμενα. Στην υπηρεσία μας πιστεύω ότι υπάρχει η σωστή αναλογία σε τεχνικά μέσα και προσωπικό».
         Χαρακτηριστικά γνωρίσματα του εγκλήματος στον Κυβερνοχώρο. 
Η έρευνα των Ηλεκτρονικών Εγκλημάτων είναι αρκετά δύσκολη και για αυτό τον λόγο σας παρέχουμε τα πιο κάτω στοιχεία : 
1.      Το έγκλημα στον Κυβερνοχώρο είναι γρήγορο, διαπράττεται σε χρόνο δευτερολέπτων και πολλές φορές δεν το αντιλαμβάνεται ούτε το ίδιο το θύμα.
2.      Είναι εύκολο στην διάπραξή του, φυσικά για όσους το γνωρίζουν, ενώ τα ίχνη που αφήνει είναι ψηφιακά...
3.      Για την τέλεσή του απαιτούνται άριστες και εξειδικευμένες γνώσεις.
4.      Μπορεί να διαπραχθεί χωρίς την μετακίνηση του δράστη, ο οποίος ενεργεί από το γραφείο ή το σπίτι του, μέσω του υπολογιστή του.
5.      Δίνει τη δυνατότητα σε άτομα με ιδιαιτερότητες όπως οι παιδόφιλοι (child pornography) να επικοινωνούν γρήγορα ή και σε πραγματικό χρόνο, χωρίς μετακίνηση, εύκολα, ανέξοδα, να βρίσκονται πολλοί μαζί στις ίδιες ομάδες συζητήσεως (news groups) ή μέσα σε chat rooms.
6.      Οι «εγκληματίες του Κυβερνοχώρου» πολλές φορές δεν εμφανίζονται με την πραγματική τους ταυτότητα , αποστέλλουν ηλεκτρονικά μηνύματα (e-mail) με ψευδή στοιχεία.
7.      Είναι έγκλημα διασυνοριακό και τα αποτελέσματά του μπορεί να πραγματοποιούνται ταυτόχρονα σε πολλούς τόπους.
8.      Είναι πολύ δύσκολο να προσδιοριστεί ο τόπος τελέσεως του και επίσης είναι αρκετά δύσκολη η διερεύνηση και ο εντοπισμός του δράστη. Υπάρχει ενδεχόμενο ο δράστης να εντοπισθεί στην (Α) χώρα και τα αποδεικτικά στοιχεία μπορεί να βρίσκονται σε διαφορετική και απομακρυσμένη χώρα ή και να βρίσκονται ταυτόχρονα σε πολλές διαφορετικές χώρες.
9.      Η έρευνα απαιτεί κατά κανόνα συνεργασία δύο τουλάχιστον κρατών (του κράτους στο οποίο έγινε αντιληπτό το αποτέλεσμα της εγκληματικής συμπεριφοράς, και του κράτους όπου βρίσκονται τα αποδεικτικά στοιχεία). Περιπτώσεις εγκληματικής συμπεριφοράς στα όρια ενός μόνον κράτους είναι σπάνια. 
10.  Η καταγραφή της εγκληματικότητας στον Κυβερνοχώρο δεν ανταποκρίνεται στην πραγματικότητα διότι ελάχιστες περιπτώσεις εγκλημάτων του Κυβερνοχώρου καταγγέλλονται διεθνώς. Κατά συνέπεια, το μέγεθος της εγκληματικότητας στο χώρο του Διαδικτύου είναι «ακόμα πιο σκοτεινό», από ότι στον «κοινό» εγκληματικό χώρο.
         Οι Hackers και crackers. 
Τους «εγκληματίες του Κυβερνοχώρου» μπορούμε να τους διακρίνουμε σε δύο κατηγορίες ανάλογα με τον τρόπο διείσδυσης και το επιδιωκόμενο αποτέλεσμα:
a.       Σ΄ αυτούς που «επιτίθενται» στα computer απλώς από ευχαρίστηση ή περιέργεια, χωρίς όμως να επιδιώκουν κάποιο οικονομικό όφελος. Στην κατηγορία αυτή ανήκουν, οι δράστες που «εισβάλουν» σε υπολογιστή δια της χρήσεως του Διαδικτύου (hackers) για να μάθουν απλώς, κάποια προσωπικά στοιχεία, ή για να εντοπίσουν κάποιο πρόβλημα στην πληροφοριακή υποδομή εταιριών, τραπεζών κ.α. (τρύπα συστήματος), και στη συνέχεια να κοινοποιήσουν αυτό με σκοπό την αμοιβή τους ή την πρόσληψή τους στην εταιρία.
b.      Σ΄ αυτούς που ενεργούν από οικονομικό όφελος (crackers). Ανήκουν αυτοί που δεν «εισβάλουν» απλώς για να μάθουν κάτι, αλλά μόλις μάθουν το στοιχείο που επιθυμούν (π.χ. τον αριθμό της πιστωτικής κάρτας) δίνουν και την κατάλληλη εντολή στην Τράπεζά για την μεταφορά ενός ποσού στον λογαριασμό τους
         Νομικός ορισμός του hacker . 
Ως hacker μπορεί να ορισθεί το άτομο εκείνο το οποίο χωρίς δικαίωμα αποκτά πρόσβαση σε στοιχεία που έχουν εισαχθεί σε υπολογιστή ή σε περιφερειακή μνήμη υπολογιστή ή μεταδίδονται με συστήματα τηλεπικοινωνιών. (Οι hacker εμφανίστηκαν για πρώτη φορά κατά τη δεκαετία του 1970 στις ΗΠΑ, ως δράστες σε τηλεπικοινωνιακά συστήματα).
         Ιοί - Προστασία των δεδομένων από ιούς. 
Μια ιδιαίτερα συχνή και επικίνδυνη μορφή εγκληματικότητας που εμφανίζεται στο Διαδίκτυο είναι η αλλοίωση ή διαγραφή των δεδομένων με ιούς. Οι ιοί των υπολογιστών είναι ειδικά προγράμματα που έχουν την ικανότητα να εξαπλώνονται από μόνα τους. Διακρίνονται σε δύο μορφές: στους ιούς των προγραμμάτων και στους ιούς των συστημάτων. Οι δράστες τιμωρούνται σύμφωνα με το άρθρο 381 του Π.Κ. αλλά έχουν και αστικές ευθύνες.
         Μέτρα προστασίας. 
Προληπτικά μέτρα προστασίας πρέπει πάντα να λαμβάνονται από τους χρήστες Διαδικτύου, διότι οι κίνδυνοι από ιούς, παράνομες εισβολές και υπερβολικές χρεώσεις σε τηλεφωνικούς λογαριασμούς είναι συχνότατοι. Κατά προτίμηση, ο χρήστης που εισέρχεται στο Διαδίκτυο από dial up σύνδεση θα πρέπει να κλείνει με κωδικό που θα προμηθευτεί από τον Ο.Τ.Ε τις εξερχόμενες διεθνείς κλήσεις, καθόσον υπάρχει ο κίνδυνος του dialer (κώδικας που συνδέει τον η/υ του χρήστη σε I.S.P της αλλοδαπής με αποτέλεσμα την υπερβολική τηλεφωνική χρέωση του). Επίσης, ο χρήστης θα πρέπει να έχει εγκαταστήσει προγράμματα για την προστασία από ιούς και ηλεκτρονικές επιθέσεις.
         Τα Λογισμικά φίλτρα . 
Ένα φίλτρο είναι ένα πακέτο λογισμικού το οποίο μπορεί να αποκλείσει την προσπέλαση σε τόπους του Κυβερνοχώρου με παράνομο ή επιβλαβές περιεχόμενο. Η αποτελεσματικότητα ενός φίλτρου εξαρτάται από την επινοητικότητα του λογισμικού καθώς και από το πόσο ανανεωμένες είναι οι λίστες με τους απαγορευμένους τόπους. Διαφορετικά φίλτρα είναι αποτελεσματικά στο να αποκλείουν την πρόσβαση σε τόπους με διαφορετικό περιεχόμενο. Για παράδειγμα, κάποιο φίλτρο μπορεί να είναι πιο αποτελεσματικό στο να αποκλείει την πρόσβαση σε τόπους με πορνογραφικό περιεχόμενο, ενώ κάποιο άλλο να είναι πιο αποτελεσματικό σε περιεχόμενο με βία η ρατσισμό. Κάποιοι από τους παροχείς υπηρεσιών Ίντερνετ έχουν ήδη εγκαταστήσει λογισμικά φίλτρα στις υπηρεσίες τους. Σε αυτή την περίπτωση δεν είναι αναγκαία η εγκατάσταση άλλων φίλτρων. 
         Συμπέρασμα από τα γραφόμενα . 
Όπως αναφέρει ο Ανθ/μος Κωνσταντίνος Γ. Κούρος, έχει γίνει σαφές ότι η απεριόριστη χρήση των Ηλεκτρονικών Υπολογιστών και η λειτουργία του Διαδικτύου δίνουν απεριόριστες δυνατότητες και συμβάλλουν στην οικονομική ανάπτυξη των κρατών. Ο Προϊστάμενος του Τμήματος Ηλεκτρονικού Εγκλήματος/ΔΑΑ, Αστυνόμος Α΄ κ. Εμμανουήλ Σφακιανάκης -τον οποίο ευχαριστούμε για κάθε δυνατή πληροφορία που μας παρείχε για την ολοκλήρωση της παρουσίασης- συνοψίζοντας, θεωρεί ότι: «Η τεχνολογική υποδομή μαζί με τη νομοθεσία είναι απολύτως αναγκαίες για την σωστή τεκμηρίωση των εξιχνιασθέντων υποθέσεων που αφορούν ηλεκτρονικά εγκλήματα. Στην περίπτωση που θα υπάρχει τεχνολογική υποδομή χωρίς την κατάλληλη νομοθεσία, μέσα από την οποία θα οριοθετούνται οι εγκληματικές συμπεριφορές, τότε θα έχουμε πρόβλημα ως προς την απονομή δικαιοσύνης. Σύμφωνα με έρευνα μέσω των πληροφοριακών δικτύων (κυρίως του Διαδικτύου) και με χρήση των συστημάτων ηλεκτρονικής μεταφοράς οικονομικών μεγεθών (electronic fundstransfer systems ή EFTS) διακινούνται καθημερινά πάνω από 2 τρισεκατομμύρια δολάρια μόνο στις ΗΠΑ σε 700.000 συναλλαγές, ενώ στον κόσμο η εκτίμηση ανεβάζει το ποσό στα 5 τρισεκατομμύρια. Κατά μέσο όρο λοιπόν στον κόσμο διακινούνται ηλεκτρονικά πάνω από 3,5 δισεκατομμύρια δολάρια το λεπτό. Αυτά τα ποσά εποφθαλμούν οι κράκερς, οι οποίοι διαθέτουν τις γνώσεις για να τολμήσουν να επιτεθούν και ίσως να σπάσουν τους κωδικούς προστασίας των συστημάτων, αποκτώντας πρόσβαση σ΄ αυτά τα ποσά». Μέσω της δυναμικής εισβολής του ηλεκτρονικού υπολογιστή και της λειτουργίας του Διαδικτύου αναπτύσσονται τεράστιες δυνατότητες χρήσης και κατάχρησης που αφορούν την ηλεκτρονική επεξεργασία δεδομένων. Η ηλεκτρονική εγκληματικότητα συνεχώς εμπλουτίζεται και η πιθανότητα εμφάνισης νέων μορφών στο μέλλον, επιβάλλουν τη συντομότερη και καλύτερη αντιμετώπιση του θέματος, την πραγματοποίηση συλλογικής προσπάθειας και διασυνοριακής συνεργασίας.
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      Κίνδυνοι για τα παιδιά και Συμβουλές για την πρόληψη διαδικτυακών εγκλημάτων για παιδιά και γονείς. 
Πρόλογος
Ανεξέλεγκτες διαστάσεις έχει λάβει διεθνώς τα τελευταία χρόνια το φαινόμενο διακίνησης παιδικής πορνογραφίας μέσω Διαδικτύου. Οι επιτυχίες των διωκτικών αρχών, αν και πολλές, δεν είναι αρκετές για να περιορίσουν τη διακίνηση. «Θυμίζει τον μύθο της Λερναίας Υδρας. Κόβεις ένα κεφάλι και φυτρώνουν δύο» λέει χαρακτηριστικά αξιωματικός της Ασφάλειας. 
Οι εξηγήσεις που δίνουν οι ειδικοί για τη ραγδαία εξάπλωση του φαινομένου είναι ψυχολογικές και κοινωνικές. Ωστόσο η παιδική πορνογραφία έχει και μια διόλου ευκαταφρόνητη οικονομική διάσταση. Διότι η παιδική πορνογραφία είναι η Λερναία Ύδρα του Internet διότι υπάρχουν 100.000 ιστοσελίδες και μέσα από αυτές υπάρχει ετήσιος τζίρος 1 δισ. Ευρώ. Ενώ οι δημιουργοί αυτών των ιστοσελίδων είναι τις περισσότερες φορές οι ίδιοι που εκμεταλλεύονται τα παιδιά που γίνονται βορά στις ορέξεις των εμπόρων λευκής σαρκός. Και λέμε σε όλους σας προσοχή για τους γονείς και τα παιδιά διότι παρουσιάζονται κάθε εβδομάδα 20.000 νέες φωτογραφίες ενώ να πρέπει να λάβουν σοβαρά υπόψη τους ότι εμφανίζονται κάθε μήνα20 νέα παιδιά από 2 ως και 12 ετών. Η λύση για να γλιτώσουν οι γονείς τα παιδιά τους από τέτοιο θέαμα στο Internet δεν είναι μόνο η διαρκής αστυνόμευση. Οι ειδικοί κρούουν τον κώδωνα του κινδύνου στους γονείς και τους συμβουλεύουν να ελέγχουν οι ίδιοι τις ιστοσελίδες που επισκέπτονται τα παιδιά τους. Στην Ελλάδα το φαινόμενο της παιδικής πορνογραφίας παρουσιάζει έξαρση και οι αξιωματικοί Δίωξης Ηλεκτρονικού Εγκλήματος ανακαλύπτουν ολοένα και πιο «σκληρό» υλικό στους υπολογιστές των δραστών.
Αποτέλεσμα των πιο πάνω αναφερομένων ενημερώνουν οι ειδικοί όλους Έλληνες και τους Απόδημους αδελφούς μας λέγοντας τα πιο κάτω : 
        Ο Υπεύθυνος του Τμήματος Ψυχιατρικής Εφήβων και Νέων του ΓΝΑ «Γ. Γεννηματάς κ. Χρήστος Ζέρβης μιλά για «Ανεπανόρθωτη ζημιά» και μας ενημερώνει ότι η σεξουαλική παραβίαση ενός παιδιού, έτσι όπως λαμβάνει χώρα σε σκηνές που μεταδίδονται μέσω του Διαδικτύου, μπορεί να προκαλέσει ανεπανόρθωτη ζημιά στον ψυχισμό του, εξαιτίας τόσο της φύσης της σεξουαλικής πράξης όσο και της ανωριμότητας του ψυχισμού του νεαρού ατόμου που την υφίσταται. Είναι μόνο κατά τη διάρκεια της εφηβείας και με προοδευτικό τρόπο που ο έφηβος οριστικοποιεί τη σεξουαλική του ταυτότητα και τις σεξουαλικές του προτιμήσεις, που μπορεί να διαχειριστεί, νοητικά, συναισθηματικά και σωματικά, τα σεξουαλικά μηνύματα και νοήματα και που θα επιχειρήσει τη σεξουαλική πράξη. Κάθε εξωτερική ενέργεια που θα εισαγάγει το ανώριμο ακόμη σεξουαλικά παιδί ή τον έφηβο πρόωρα, βίαια και απότομα στη σεξουαλικότητα μπορεί να διαταράξει τις λεπτές αυτές διαδικασίες, που έχουν έναν εσωτερικό ρυθμό εκτύλιξης, και να καταστήσει το σεξουαλικό αντί για παράγοντα ωρίμανσης τραυματικό παράγοντα. Αν αυτό συμβεί, θα επηρεαστεί αρνητικά η σεξουαλική ή η γενικότερη ταυτότητα του ατόμου, ενώ μπορεί να προκληθούν και σημαντικά ψυχικά ή ψυχοσωματικά συμπτώματα.
        Ο Λέκτωρ Ποινικού Δικαίου στο Πανεπιστήμιο Αθηνών κ. Νίκος Λίβος μιλά για «Πετυχημένο νομικό πλαίσιο» και μας ενημερώνει ότι πριν από την εισαγωγή της πορνογραφίας σε βάρος ανηλίκων στον Ποινικό μας Κώδικα ως αξιόποινης συμπεριφοράς, τα πορνογραφήματα αντιμετωπίζονταν ως άσεμνα δημοσιεύματα και τιμωρούνταν σύμφωνα με την απαρχαιωμένη νομοθεσία «περί Τύπου». Τα πράγματα άλλαξαν το έτος 2002 όταν συμπληρώθηκε ο εκσυγχρονισμός των εγκλημάτων του Ποινικού Κώδικα σχετικά με τη γενετήσια ζωή. Είναι μάλιστα αξιοσημείωτο ότι ο σχετικός νόμος (3064/2002) ψηφίστηκε από όλα τα κόμματα. Αν συγκρίνει κανείς τη νεοπαγή διάταξη του άρθρου 348A ΠΚ που αφορά την πορνογραφία σε βάρος ανηλίκων με τις ομόλογες διατάξεις της ποινικής νομοθεσίας άλλων χωρών, θα διαπιστώσει ότι αυτή είναι για περισσότερους λόγους πετυχημένη:
       Πρώτον, γιατί σύμφωνα με αυτήν η σχετική πράξη τιμωρείται ως έγκλημα οικονομικής εκμετάλλευσης της γενετήσιας ζωής του ανηλίκου και όχι ως αποκλίνουσα γενετήσια συμπεριφορά.
       Δεύτερον, διότι με τη συγκεκριμένη διάταξη επέρχεται ο ελάχιστος αναγκαίος περιορισμός στην προσωπική ελευθερία και στην ελευθερία του Τύπου και δεν εισάγονται στο Ποινικό Δίκαιο αόριστες έννοιες.
       Τρίτον, διότι ο Έλληνας νομοθέτης δεν ενέδωσε στον παρατηρούμενο διεθνώς αντιπορνογραφικό ακτιβισμό θέτοντας μαξιμαλιστικούς στόχους, όπως θα ήταν, π.χ., η αντιμετώπιση της πορνογραφίας ως ηθικά απαξιωτικής συμπεριφοράς στο σύνολό της (δηλαδή ανεξαρτήτως των κινήτρων του δράστη), αλλά περιόρισε το αξιόποινο της πράξεως στον κερδοσκοπικό της χαρακτήρα, την τιμωρεί δηλαδή μόνο όταν αυτή τελείται «από κερδοσκοπία».
         Οι Κίνδυνοι για τα παιδιά. 
1.      Τα παιδιά μπορούν να εκτεθούν σε ακατάλληλο πορνογραφικό ή προσβλητικό περιεχόμενο. 
2.      Τα παιδιά μπορούν να έρθουν σε επαφή με αγνώστους που μπορούν να τα βλάψουν. 
3.      Τα παιδιά υπόκεινται σε πιέσεις από τις έμμεσες αλλά επιβλητικές διαφημίσεις στο Διαδίκτυο. 
4.      Τα παιδιά μπορούν να εθιστούν στη χρήση του Διαδικτύου και έτσι κινδυνεύουν να παραμελήσουν τις κοινωνικές τους δραστηριότητες, τις σχολικές τους υποχρεώσεις, τα παιχνίδια τους με φίλους. 
         Συμβουλές για τα παιδιά. 
Το διαδίκτυο μορφώνει και ψυχαγωγεί. Ωστόσο, μπορεί να δημιουργηθούν και προβλήματα αν υπάρξει ασυδοσία στον τρόπο που χρησιμοποιείται. Για αυτό:
1.      Εξηγείτε στους γονείς σας τις εμπειρίες σας κατά την περιπλάνησή σας στο Διαδίκτυο. Ενώ μίλησε στους γονείς σου για τα όσα βλέπεις και ζεις όταν «σερφάρεις» στο Internet.
2.      Πάντα να μιλάτε στους γονείς σας ή σε κάποιον ενήλικα για εικόνες ή κείμενα που βρήκατε στο Διαδίκτυο και σας ανησυχούν ή σας φοβίζουν.
3.      Διαφυλάσσετε τις προσωπικές σας πληροφορίες. Ποτέ μην δίνετε το όνομα σας, την διεύθυνση σας, την διεύθυνση και το όνομα του σχολείου σας, το τηλέφωνο σας, φωτογραφίες σας σε αγνώστους που συναντάτε στο Διαδίκτυο ακόμη και αν σας το ζητήσουν.
4.      Κρατάτε τον κωδικό εισόδου στον υπολογιστή σας μυστικό. Είναι σαν το κλειδί του σπιτιού σας που δεν θα το δανείζετε σε κανέναν και μη δίνεις σε κανέναν, ακόμα και στον καλύτερό σου φίλο, τον κωδικό πρόσβασης σου στο Διαδίκτυο. Τα μόνα άτομα που θα πρέπει να γνωρίζουν τον κωδικό είναι οι γονείς σου.
5.      Σκέψου πολύ καλά πριν αποφασίσεις να συναντηθείς με κάποιο άτομο που γνώρισες στο διαδίκτυο. Ζήτησε την άποψη των γονιών σου σχετικά με αυτό το θέμα. Μόνο με την άδεια και την παρουσία των γονιών σας μπορείτε να συμφωνήσετε να συναντήσετε κάποιον/κάποια που γνωρίσατε στο Διαδίκτυο.
6.      Σε περίπτωση που αποφασίσεις να συναντηθείς με το «διαδικτυακό σου φίλο», ενημέρωσε τους γονείς σου ή κάποιο άτομο που εμπιστεύεσαι και φρόντισε αυτή η συνάντηση να γίνει σε δημόσιο χώρο.
7.      Απόφυγε να στείλεις τη φωτογραφία σου και τα προσωπικά στοιχεία σου μέσω διαδικτύου σε άγνωστο.
8.      Μην απαντάς σε ηλεκτρονικά μηνύματα που σε κάνουν να αισθανθείς «άβολα». Σε περίπτωση που λάβεις ένα τέτοιο μήνυμα, μη διστάσεις να το πεις στους γονείς σου ή σε κάποιο πρόσωπο που εμπιστεύεσαι.
9.      Προσέχετε όταν μιλάτε διαμέσου chatroom ή e-mail. Διακόψτε αμέσως τη συνομιλία μέσω chatroom όταν κάποιοι σας κάνουν να νιώθετε άβολα.
10.  Μην εμπιστεύεστε ότι διαβάζετε στο Διαδίκτυο. Μάθετε να βλέπετε το περιεχόμενο με κριτικό μάτι.
         Οι Συμβουλές για τους Γονείς . 
1.      Κρατήστε τον ηλεκτρονικό υπολογιστή σε χώρους όπως το σαλόνι και όχι σε υπνοδωμάτια. Ασχοληθείτε με τον τρόπο που δουλεύει το Διαδίκτυο και αφιερώστε χρόνο να περιηγηθείτε μαζί με τα παιδιά σας στον Κυβερνοχώρο και μάθετε από αυτά. 
2.      Σιγουρευτείτε ότι τα παιδιά σας είναι ενήμερα, ότι πρέπει να ανησυχούν για αγνώστους που συναντούν μέσω του ηλεκτρονικού υπολογιστή. Όπως ακριβώς είμαστε ανήσυχοι όταν άγνωστοι χτυπάνε την πόρτα του σπιτιού μας, έτσι δεν πρέπει τα παιδιά να δίνουν προσωπικές πληροφορίες για τους εαυτούς τους. 
3.      Διδάξτε τους να μην δίνουν προσωπικές πληροφορίες χωρίς την άδειά σας (επίθετο, όνομα ηλικία, διεύθυνση κατοικίας, αριθμό τηλεφώνου, οικογενειακό εισόδημα, ακόμα και ωράρια σχολείου ονόματα φίλων κ.λπ.) και να μην χρησιμοποιούν την κάρτα σας.
4.      Να είστε ιδιαίτερα προσεχτικοί όταν τα παιδιά χρησιμοποιούν τα chatrooms (δωμάτια συνομιλίας), χωρίς την επίβλεψη σας. Μην αφήσετε τα παιδιά σας να συναντήσουν κάποιον που γνώρισαν μέσω του Διαδικτύου χωρίς να είστε και εσείς μαζί. 
5.      Ενθαρρύνετε τα παιδιά σας να προτιμούν τις ιστοσελίδες που εσείς θέλετε και όχι αυτές που θεωρείτε ανάρμοστες. 
6.      Εγκαταστήσετε στον υπολογιστή σας κάποιο λογισμικό φίλτρο που απαγορεύει την προσπέλαση σε συγκεκριμένες σελίδες του Διαδικτύου (που είναι ειδικά προϊόντα λογισμικού) με σκοπό την παρεμπόδιση της πρόσβασης σε μη επιθυμητές θέσεις «sites» (βία, πορνογραφία). 
7.      Ελέγξτε το περιεχόμενο οπτικοακουστικού υλικού, όπως CDs, δισκέτες κ.α., που αγοράζουν τα παιδιά σας ή ανταλλάσουν με τους φίλους τους.
8.      Συζητήστε με τα παιδιά σας για την ασφάλεια του Διαδικτύου (επικοινωνία με επικίνδυνα άτομα, πρόσβαση σε sites με βλαβερό περιεχόμενο) που προκύπτουν από την πλοήγηση στο διαδίκτυο. Συζητώντας τους μελλοντικούς κινδύνους μέσω του Διαδικτύου με τα παιδιά χρειάζεται να δείξετε ευαισθησία και έγνοια έτσι ώστε να κατανοήσουν και τα ίδια τους κινδύνους. 
9.      Μην επιτρέπετε ποτέ στα παιδιά σας να συναντηθούν με άτομα που γνώρισαν μέσω Διαδικτύου.
10.  Γνωρίστε ποιους πρέπει να ενημερώσετε και εν ανάγκη να καταγγείλετε σε περίπτωση που συναντήσετε βλαβερό και παράνομο περιεχόμενο στο Διαδίκτυο. 
11.  Ενημερωθείτε σχετικά με τις αρμόδιες αρχές, όπως είναι το Τμήμα Δίωξης Ηλεκτρονικού Εγκλήματος (τηλ. 210- 6476463 & 4), που θα πρέπει να επικοινωνήσετε σε περίπτωση που συναντήσετε βλαβερό ή παράνομο περιεχόμενο στο Internet.
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      Συμβουλές για ασφαλείς οικονομικές συναλλαγές. 
Βασικές οδηγίες 
1.      Αποφεύγετε να πραγματοποιείτε οικονομικές συναλλαγές μέσω διαδικτύου από Internet café, δημόσιες βιβλιοθήκες και άλλους χώρους στους οποίους πολλοί χρήστες έχουν πρόσβαση στους ίδιους υπολογιστές . Προτιμήστε τον προσωπικό σας υπολογιστή ή κάποιον για τον οποίο είστε βέβαιοι για το επίπεδο ασφάλειας.
2.      Ως προς τους κωδικούς πρόσβασης που χρησιμοποιείτε για τις διαδικτυακές συναλλαγές:
a.       Αλλάζετε συχνά τους κωδικούς πρόσβασης και πάντα στην περίπτωση που υποψιάζεστε ότι έχουν εκτεθεί.
b.      Αποφεύγετε να χρησιμοποιείτε ως κωδικό πρόσβασης την ημερομηνία γέννησης, τον αριθμό τηλεφώνου ή άλλα προσωπικά σας στοιχεία που μπορεί να βρεθούν και από άλλα έγγραφα.
c.       Αποφεύγετε να έχετε τον προσωπικό σας κωδικό πρόσβασης μέσα σε πορτοφόλια, τσάντες ή ατζέντες. Σε περίπτωση απώλειας ή κλοπής τους θα διευκολύνετε πολύ τους δράστες.
d.      Αποφεύγετε να χρησιμοποιείτε τους ίδιους κωδικούς πρόσβασης σε περισσότερες από μια κάρτες σας.
e.       Μην δίνετε τον κωδικό πρόσβασης σας σε οποιονδήποτε και κάτω από οποιεσδήποτε περιστάσεις. Εάν κάποιος, για παράδειγμα επικαλεστεί ότι τηλεφωνεί από την τράπεζα και ζητήσει τον αριθμό πρόσβασης για επαλήθευση, μην τον δώσετε. Οι Τράπεζες δεν ακολουθούν αυτή την πρακτική. Εάν έχετε αναγνώριση κλήσης, καταγράψτε τον αριθμό που αναγράφηκε στην τηλεφωνική σας συσκευή και ενημερώστε αμέσως την Αστυνομία.
3.      Επικοινωνήστε με την τράπεζά σας αν νομίζετε ότι κάποιος γνωρίζει τον κωδικό σας πρόσβασης στην υπηρεσία Internet banking
4.      Απενεργοποιήστε τη λειτουργία «Αυτόματης Καταχώρησης» του προγράμματος περιήγησης. Η λειτουργία αυτή αποθηκεύει τους κωδικούς σας στον υπολογιστή, γεγονός που τους καθιστά έκθετους.
5.      Κάνετε αγορές μόνο από γνωστές εταιρείες που σας παρέχουν εγγυήσεις ασφάλειας. Αν κάνετε συχνά αγορές από το διαδίκτυο, χρησιμοποιείτε μια κάρτα, αποκλειστικά για αυτή τη χρήση. Έτσι, αν πέσετε θύμα απάτης δεν θα χρειαστεί να ακυρώσετε όλες τις κάρτες σας.
6.      Φροντίστε να διατηρείτε σε υψηλό επίπεδο την ασφάλεια του υπολογιστή σας. Ειδικότερα:
a.       Φροντίστε να λαμβάνετε τακτικά τις ενημερωμένες εκδόσεις των προγραμμάτων που χρησιμοποιήστε και κυρίως τις «επιδιορθώσεις ασφαλείας». Πρόκειται για προγράμματα που εκδίδουν οι εταιρείες από τις οποίες έχετε αγοράσει το λογισμικό που χρησιμοποιείτε και καλύπτουν τυχόν κενά ασφαλείας που διαπιστώθηκαν μετά την έκδοση του.
b.      Εγκαταστήστε ένα πρόγραμμα προστασίας από τους ιούς (antivirus) και ένα δίχτυ προστασίας (firewall), και φροντίστε να λαμβάνετε τακτικά τις ενημερωμένες εκδόσεις τους. Το δίχτυ προστασίας σας προφυλάσσει σε μεγάλο βαθμό από τις πιθανές «εισβολές» που θα δεχτείτε κατά τις περιηγήσεις σας στο διαδίκτυο. 
c.       Προστατέψτε τον υπολογιστή σας με κωδικό πρόσβασης προκειμένου να αποτρέψετε την πρόσβαση σε αυτόν μη εξουσιοδοτημένων χρηστών.
7.      Αν είστε χρήστες ηλεκτρονικού ταχυδρομείου (e-mails):
a.       Μην ανοίγετε τα ηλεκτρονικά μηνύματα (e-mails) για την προέλευση ή τον αποστολέα των οποίων δεν είστε βέβαιοι. Ιδιαίτερα επικίνδυνα είναι τα ηλεκτρονικά μηνύματα άγνωστης προέλευσης που περιέχουν συνημμένα αρχεία με κατάληξη .exe, .pif, ή .vbs. Επίσης, θα πρέπει να γνωρίζετε ότι ορισμένοι ιοί στέλνουν αντίγραφά τους σε όλες τις επαφές που υπάρχουν στο βιβλίο διευθύνσεων του υπολογιστή. Αυτό σημαίνει ότι το ηλεκτρονικό μήνυμα μπορεί να φαίνεται ότι έχει σταλεί από κάποιον γνωστό σας.
b.      Μην απαντάτε σε ηλεκτρονικά μηνύματα μέσω των οποίων ζητούνται προσωπικά σας στοιχεία. Επίσης, μην στέλνετε ποτέ προσωπικά σας στοιχεία ή στοιχεία των συναλλαγών σας μέσω μίας κοινής διεύθυνσης ηλεκτρονικού ταχυδρομείου (webmail). Είναι εύκολη η υποκλοπή των στοιχείων από τρίτα, μη εξουσιοδοτημένα άτομα.
8.      Να ενημερώνεστε για τους λογαριασμούς σας και να φροντίζετε για την ασφάλεια των προσωπικών σας στοιχείων και εγγράφων.
9.      Ειδικότερα: Ελέγχετε τακτικά τους τραπεζικούς σας λογαριασμούς και τους λογαριασμούς των πιστωτικών καρτών σας για οποιαδήποτε ασυνήθιστη συναλλαγή ή ανάληψη και ειδοποιήστε αμέσως την τράπεζα σε περίπτωση που διαπιστώσετε οποιαδήποτε διαφορά.
Φροντίστε να καταστρέφετε όσα έγγραφα δεν σας χρειάζονται πλέον, όπως οι πιστωτικές και τραπεζικές κάρτες που ακυρώνετε, τα αντίγραφα των λογαριασμών σας ακόμα και τις αποδείξεις που λαμβάνετε από τα Α.Τ.Μ.
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